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Définition

L’évaluation des risques et des 
menaces est le processus par 
lequel on détermine la nécessité 
d’accroître nos mesures de 
sécurité de base.



Structure de gestion
d’entreprise



Pyramide inversée
Gestion

Exécution

Plus les personnes 
occupent un poste 
élevé dans l’entreprise,
moins elles ont accès 
aux données.



Pyramide inversée
Gestion

Exécution

À l’inverse, plus les 
personnes sont au 
bas de la pyramide, 
plus leur pouvoir de 
décision est faible



Pyramide inversée
Gestion

Exécution

Le défi est de 
faire 
communiquer
ces deux pôles 
avec confiance
et fiabilité
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Les méthodes
d’ERM

Elles utilisent des mots pour représenter des 
concepts, il faut donc avoir le même 
vocabulaire pour se comprendre

Les mots clefs :

 Menace - probabilité – impact -
risque et risque résiduel

 Autorité et responsabilité



 MEHARI (Méthode Harmonisée d'Analyse de 
Risques)

 Méthode Harmonisée d'Analyse de Risques 
du gouvernement fédéral

 Méthode d‘Analyse de risques de certains 
ministères provinciaux

 Méthode d‘Analyse de risques de certaines 
entreprises privées

Les méthodes



Que veut-on de ces méthodologies?

 Des systèmes exhaustifs de façon à ne 
rien oublier et à rendre le processus, 
mécanique.

Mais cela constitue un problème…

Les méthodes



Les méthodes

 Ciblent une audience éduquée, intéressée 
et prête à s'impliquer

 Une réalisation : devoir prendre des
décisions et en assumer les conséquences…

 Nous n’avons pas toutes les réponses



Les méthodes

Elles servent à quoi?

 À amasser un ensemble 
d’informations qualitatives et 
quantitatives pour synthétiser une 
image de la situation à un temps 
donné.



Pourquoi?

 Pour filtrer la masse de données

 Pour appuyer une gestion éclairée

 Pour savoir si nos arrières sont bien 
couverts

 Parce que quelqu'un nous a dit de le 
faire

Les méthodes



Le crochet
La Maison-Blanche met à jour les consignes de cybersécurité 

(Information Week, 21/04/2010),
La Maison-Blanche a émis, mercredi dernier, de nouvelles 

consignes de cybersécurité aux agences gouvernementales. 
Selon des hauts fonctionnaires, ceci aidera à rediriger les efforts 

gouvernementaux vers une supervision en continue et des 
corrections de programme, assurant ainsi des dépenses plus 
ŜŦŦƛŎŀŎŜǎ Ŝƴ ŎȅōŜǊǎŞŎǳǊƛǘŞ Ŝǘ ŞǾƛǘŀƴǘ ŘΩŀǾƻƛǊ Ł ŎƻƳǇƭŞǘŜǊ ŘŜǎ 
papiers qui grugeaient le temps selon les anciens standards. 
tƭǳǎƛŜǳǊǎ ƻōǎŜǊǾŀǘŜǳǊǎΣ ǘŀƴǘ Ł ƭΩƛƴǘŜǊƴŜ ǉǳΩŁ ƭΩŜȄǘŞǊƛŜǳǊ Řǳ 

gouvernement, ont conclu que les exigences du gouvernement 
Ŝƴ ƳŀǘƛŝǊŜ ŘŜ ǊŀǇǇƻǊǘǎΣ ǘŜƭƭŜǎ ǉǳΩŀŎǘǳŜƭƭŜƳŜƴǘ ƛƳǇƭŀƴǘŞŜǎΣ ƻƴǘ 
créé un environnement dans lequel sont devenus standards les 

coûteux rapports de conformité annuels. Ceci affecte la vraie 
cybersécurité de façon négative. 

«Classés dans des cabinets, ces rapports étaient devenus plus 
sécuritaires que les systèmes-ƳşƳŜǎ ǉǳΩƛƭǎ ŘŜǾŀƛŜƴǘ ǇǊƻǘŞƎŜǊηΣ 

a mentionné le DPI fédéral, M. Vivek Kundra.



L’idée maitresse

 Un certain nombre d’actions ou 
d’événements peuvent se produire… ou 
pas! 

 Leurs impacts peuvent être négligeables
ou dévastateurs 

 Nous voulons un formalisme qui nous 
permettra d’optimiser l’utilisation de nos 
ressources pour garder la somme des
risques le plus bas possible



[ΩŀōǎŜƴŎŜ Řǳ ȊŞǊƻ



Pour simplifier

Niveau de menace

10 10 20 30

9 9 18 27

8 8 16 24

7 7 14 21

6 6 12 18

5 5 10 15

4 4 8 12

3 3 6 9

2 2 4 6

1 2 3

Niveau de vulnérabilité



Problèmes

 Qui établit les échelles?
 Qui établit les résultantes?
 Est-ce que ça reflète la situation que l’on 

veut étudier?
 Le gros bobo : les statistiques et les faits



Conjoncture

 Responsabilité versus Autorité

 Les limitations :

• Les méthodes annoncent la réalité, 
mais ne prennent pas les décisions



À vous de jouer



À vous

 Espionnage

 Contrôle du travail à la maison

 Le « cloud computing »

 Le travail après les heures

 L’utilisation de COOP



Que faire?

 Prendre conscience que les EMR font 
partie d’un ensemble et qu’elles 
représentent un outil pour la gestion 

 Attaquer l’ensemble des mesures pour la 
gestion du risque pour l’entreprise :
• Les politiques

• L’évaluation des avoirs (réels, intellectuels)

• Les processus de contrôle, et …



Que faire?

 S’arrimer à une méthodologie 
corporative pour la gestion du risque

 Ne pas prendre les décisions pour les 
autres
• Cela demande un niveau de maturité 

« d’affaires »



Que faire?

 Faire le suivi et s’adapter
• Le futur versus ce que laissent croire les 

statistiques (ex.: météorites)

• Les éléments nouveaux (ex.: tornades)

 Se poser les bonnes questions?
 Ex.: espionnage industriel (ponctuel vs 

systématique)



Conclusion



Merci pour votre attention!


