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Analyse et gestion du risque :
une mise en contexte
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T Définition

|'évaluation des risques et des

menaces est le processus par

lequel on détermine la nécessité

d’accroitre nos mesures de

sécurité de base. B ™,
visagos!
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3 AY P Structure de gestion

Rendez-vous deta sécurité
¢ Pinformation

d’entreprise
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Ny Pyramide inversee

Gestion

Plus les personnes

occupent un poste
élevé dans I'entreprise,
moins elles ont acces
aux données.
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Pendezvgusnos SOCUTIE Pyramide inversée |

Gestion

A Pinverse, plus les
personnes sont au
bas de la pyramide,
plus leur pouvoir de
décision est faible
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e T Pyramide inversée
Gestion

R Le défi est de
faire
_communiquer |

Tableau de bord, rapport ces deux péles

" aqvec confiance
et fiabilité g
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s Les méthodes
d’ERM

¢e Pinformation
Elles utilisent des pour représenter des
, il faut donc avoir le méme
pour se comprendre

Menace - probabilité — impact -
risque et risque résiduel

Autorité et responsabilité
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" Finformation Les méthodes

MEHARI (Méthode Harmonisée d'Analyse de
Risques)

Méthode Harmonisée d'Analyse de Risques
du

Méthode d‘Analyse de risques de certains

Méthode d‘Analyse de risques de certoun
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T Les méthodes

Que veut-on de ces méthodologies?

Des systémes de facon a ne
rien oublier et a rendre le

Mais cela constitue un probleme...
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. Fintormation Les méthodes

= Ciblent une audience éduquée, intéressée
et préte a s'impliquer

= Une réalisation : devoir prendre des
décisions et en assumer les conséquences...

= Nous n’avons pas toutes les réeponses
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- Les méthodes

Elles servent a quoi?

= A amasser un ensemble
d’informations qualitatives et
quantitatives pour synthétiser une
image de la situation a un temps g

donné.
visagos!’
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Rendez-vous de sécurjité
¢ Pinformation

Pourquoi?

Les méthodes

Pour filtrer la masse de données

Pour appuyer une gestion éclairée

Pour savoir si nos arrieres sont bien

couverts

Parce que quelqu'un nous a dit de le
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Rendez-vous de SECUIite Le C rOCh et

¢ Pinformation

La Maison-Blanche met a jour les consignes de cybersecurite
(Information Week21/04/2010),

La Maison-Blanche a eémis, mercredi dernier, de nouvelles
consignes de cybersécurité aux agences gouvernementales.
Selon des hauts fonctionnaires, ceci aidera a rediriger les efforts
gouvernementaux vers une supervision en continue et des
corrections de programme, assurant ainsi des depenses plus B
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papiers qui grugeaient le temps selon les anciens standards. |
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gouvernement, ont conclu que les exigences du gouvernement
Sy YlI GASNE RS NILILRNIaz G§StftSa |jo
créé un environnement dans lequel sont devenus standards les

colteux rapports de conformite annuels. Ceci affecte la vraie

cybersécurité de fagon négative.

«Classés dans des cabinets, ces rapports étaient devenus plus,
securitaires que lessystemes-Ys YSa [jdzQAft a R
a mentionné le DPI fedéral, M. Vivek Kundra.
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s aasbeuris L’idée maitresse

= Un certain nombre d’actions ou
d’événements peuvent se produire... ou
pas!

= Leurs impacts peuvent étre négligeables
ou dévastateurs

* Nous voulons un formalisme qui nous
permettra d’optimiser 'utilisation de no
ressources pour garder la somme des
risques le plus bas possible
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Rendez-vous de s SECUFItE
¢e Pinformation

Probabilité Impact

Risque
résiduel

Mesure
corrective
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- Pour simplifier

10 10
9 9
8 8
7 7 ‘
6 6
Niveau de menace 5 3
4 4
3 3 6 9
2 2 4 6
1 2 3
Niveau de vulnérabilité
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e Problemes

Oui établit les échelles?
Oui établit les résultantes?
Est-ce que ca refléte la situation que I'on

veut étudier?
2

les statistiques et les faits
' \?
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e matiin Conjoncture
Responsabilité Autorité

Les limitations :

e Les méthodes annoncent la réalité,
mais ne prennent pas les décisions
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L binformation A vous de jouer

YIELD (=TNT
§ Equiv.)
=1 4,000 Ib.
o Stand-off
15 feet
166 killed

Khobar Towers

YIELD (*TNT
Equiv.)
20,000 Ib.
Stand-off

80 feet

19 killed

RISK MANAGEMENT SERIES
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Rendez-vous de s SECUFItE
¢e Pinformation

= Espionnage
= Contrdle du travail a la maison
= Le « cloud computing »

= Le travail apres les heures

= 'utilisation de COOP
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o Que faire?

* Prendre conscience que les EMR font
partie d'un ensemble et gu’elles
représentent un outil pour la gestion

= Attaquer 'ensemble des mesures pour la
gestion du risque pour I'entreprise :
e Les politiques
e ’évaluation des avoirs (réels, intellectuels)

e Les processus de controle, et ...
svisages
SQ(UIHQ
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- Que faire?

= S’arrimer a une méthodologie
corporative pour la gestion du risque

= Ne pas prendre les décisions pour les
autres

e Cela demande un niveau de maturité
« d’'affaires »
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- Que faire?

Faire le et

e Le futur versus ce que laissent croire les
statistiques (ex.: météorites)

o Les éléments nouveaux (ex.: tornades)

Se poser ?
= Ex.: espionnage industriel (ponctuel vs ’ m |
systématique) 6
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Rendez-vous de . SECUFité
¢e Pinformation

Conclusion
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Rendez-vous de . SECUFité
¢e Pinformation

Merci pour votre attention!
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