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Agenda de la présentation

ÅD®mystification du vol dôidentit® (projet 

de loi S - 4)

ÅLes menaces et techniques criminelles

ÅLe profil des criminels

ÅLes victimes

ÅMesure de protection

ÅResponsabilit® de lôorganisation

ÅCas pratique



Laurent Desaulniers

Å Conseiller en sécurité informatique, présentement 

en mandat chez Service de Cartes Desjardins.

Å Conférencier à plusieurs reprises sur des méthodes 

de prévention ou de recouvrement de vulnérabilités 

technologiques.

Å S'est illustré à deux reprises lors de la 

compétition Sécurité informatique de la Boule de 

cristal.

Å Siège sur le conseil du chapitre de Montréal de 

l'OWASP, agissant à titre de conseiller.



État actuel



Crise systémique



Vol dôidentit®

FRAUDE
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Les Lois et réglementations touchant la 

s®curit® de lôinformation continuent ¨ se 

multiplier afin de répondre à ces enjeux



We can tell when a technology has truly 

arrived when the new problems it gives rise 

to approach in magnitude the problems it 

was designed to solve.

Arthur Chandler, 1997

Nous sommes ici à cause du 

progrès



The future of digital systems is complexity, 

and complexity is the worst enemy of security.

Unfortunately, simplicity goes against 

everything our digital future stands for.

Bruce Schneier, 2000



Vol dôidentit®
« crime du XXI e siècle »



Å Internet

ÅAutres technologies électroniques

Vol dôidentit®



Projet de Loi C - 27

ÅProjet de loi C - 27 modifiant le code 

criminel (vol dôidentit® et inconduites 

connexes)

ÅCible, entre autres, les étapes 

préparatoires à la fraude par vol 

dôidentit®

ïobtention

ïpossession

ïtransfert

ïvente



Nous nôessayons pas de garder une longueur 

dôavance sur les criminels, nous essayons 

de les rattraper.

- Rob Nicholson

Projet de Loi C - 27



Projet de Loi C - 27

1. La supposition intentionnelle de personne 

(avantage pécuniaire ou non pécuniaire)

2. Fraude (acte de frauder)

3. Infractions liés aux cartes (crédit - débit)

Å Fabrication, possession ou vente

Å Vol



Projet de loi S - 4

Code criminel suite au projet de loi S - 4

Å La possession ou trafic illégal de 

documents gouvernementaux (art 56. 1 C.Cr)



Pi¯ces dôidentit® pr®vues ¨ 

lôart. 56. 1 ( 3)

Limitative

Å assurance maladie

Å permis de conduire

Å passeport

Å assurances social

Å certificat de citoyenneté

Å tout document indiquant un statut 

dôimmigrant

Å statut dôindien

Å tout document semblable émis par un 

gouvernement étranger



Nouvel intertitre au code 

criminel :

Vol dôidentit® et fraude dôidentit® 

(représente un chapitre)

ï Vol dôidentit® par lôobtention ou la 

possession de renseignements 

identificateurs



Renseignements identificateurs

Tout renseignement, y compris un 

renseignement biologique ou physiologique 

dôun type qui est ordinairement utilis® 

seul ou avec dôautres renseignements pour 

identifier ou pour viser à identifier une 

personne physique. 



Renseignements identificateurs

date de naissance

nom

adresse

N° dôimmatriculation

revenu $

nom de jeune fille de la mère

numéro de

numéro de carte de crédit ou de débit

signature manuscrite, électronique ou numérique

code usagermot de passe

N° passeport

N° assurance sociale - maladie

N° permis de conduire

solde du compte



Renseignements identificateurs

données biométriques


