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Sécurité des applications Web

ÁTypes dôapplications web

Á Évolution des menaces

Á Défis des solutions de sécurité

ÁLôapproche Fortinet



Distribution du contenu

Á Courriel Web

Á Sites de telechargement de logiciels

ÁYoutubeé

Á Site pornographique!

Besoin: Performance



Sites dõinformation

Á Blogs

Á Réseaux sociaux

Á Sites de nouvelles

Á Page web corporatives ou personnelles

Besoins: Intégrité et 

Performance



Sites Transactionnels

Á Les achats en ligne (E-bay, Amazon, etc.)

Á Le courtage en ligne

Á Les banques

Á Aéroplan, Air Miles, Visa

Besoins:  Performance, 

Intégrité et Sécurité!



La sécurité ðDans le passé 

ÁProtection au niveau des connections

ÁDétection des attaques

ÁProtection des dénies de services



La sécurité ðMaintenant 

Á Inspection du contenu

ÁProtection contre les failles applicatives

ÁProtection des base de données

ÁDisponibilit® de lôinformation en ligne



Les besoins - Périmètre
Á Outil qui contrôle et inspecte le trafic au périmètre en 

plus dôappliquer la s®gr®gation des zones de s®curit®

Pare feu ïPour contrôler les connections, 

appliquer lôauthentification et faire la s®gr®gation 

des zones de sécurité. 

IPS ïPour prévenir les attaques contre les 

ressources web

Anti-virus ïPrévenir les transferts de données 

vers les ressource web qui pourrais contenir des 

virus ou dôautre menaces comme les chevaux de 

Troie et les logiciels espions.



Les besoins ðDevant les serveurs web

ÁOutil qui sôassure de lôint®grit® du contenu web et qui en 

accélère la livraison

Protection XML ïCapacité de valider les requêtes XML.

Signatures ïProtection accrue des attaques visant les 

services web

Validation de Paramètres ïContrôler les entrée de 

données dans les champs

Contrôle des connections ïValider et limiter les 

connections aux ressources web

Accélération ïAccélérer la livraison du contenu web



Les besoins ðIntégrité des base de données

ÁOutil qui inspecte, contr¹le les acc¯s et v®rifie lô®tat de 

mes base de données.

Vérification des vulnérabilités ïVérifier de façon 

régulière si les base de données ont des failles.

V®rification des droits dôacc¯s ïVérifier de façon 

régulière les droits et les actions de chaque 

usagers.

V®rification de lôint®grit® ïVérifier de façon 

r®guli¯re lôint®grit® des tables, index et donn®es.



Les défis

ÅNiveau de performance requis

ÅComplexit® dôint®gration

ÅGestion de multiples plateformes



La performance

Fortinet Confidential



La performance

Fortinet Confidential

ÅCapacité de pare-feu dans les Gigabit par secondes

ÅInspection des menaces en temps réel

ÅAccélération de la livraison du contenu



Lõint®gration

Fortinet Confidential



Intégration

Á Différentes application conçues par plusieurs 

manufacturiers qui doivent fonctionner ensemble.

Á Le support a la clientèle peut devenir un partie de ping-

pong.



La gestion

Fortinet Confidential



Gestion

Á Plusieurs plateformes à gérer

ÁPlusieurs syst¯mes dôop®ration à mette à jour

Á Formations multiples pour les employés courants et les 

nouveaux.  



La solution ðAu périmètre

Fortinet Confidential
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La solution ðDevant les serveurs web
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FortiWeb ðPrévention/Détection des attaques (WAF)

ÁFortiWeb agit comme un proxy dôentr®e

ÁFortiWeb contrôle les entrées de données pour prévenir les attaques

Á2 couches de protection (WAF)

ÁBase de données de signatures

ÁR¯gles configurables par lôadministrateur

Serveurs Web

Client

Détection XSS: Validation des  entrées

<script>alert(steal.cookie)</script>



FortiWeb ðAcceleration Web

ÁPrend en charge le traitement SSLïAvec transfert du certificat du serveur

ÁRoutage applicatif WSDL ðRedirection des connexions basé sur des définitions 

applicatives.

ÁBalancement de la chargeðDistribue les sessions  sur le parc de serveurs

ÁMultiplex TCP (i.e. TCP reuse)ïRéutilisation des sessions TCP ce qui minimise le 

nombre de sessions établies par le serveur web.

Web Servers

Client



La solution ðLes bases de données dans son 

champ de vision



Á Sonde pour les problèmes et suggère les solutions

Á Suggestion de solutions basées sur les pratiques courantes

Á Sondage continue de toutes les base de données
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Sécurité des bases de données

Á Création automatique de la courbe de normalité

Á Sonde continue des activités des usagers

ÁG®n®ration dõalerte pour les activit®s suspectes

ÁHistorique complète des accès et des privilèges selon les objets et 
schémas. 

ÁRapport dõaudit pour les certifications.   

Surveillance et 

Audit


