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Sécurité des applications Web

ATypes doéapplications web
A Evolution des menaces

A Défis des solutions de sécurité
ALObapproche Fortinet
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Distribution du contenu

A Courriel Web

A Sites de telechargement de logiciels
AYoutubeé

A Site pornographique!

Besoin: Performance
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Sites doi nf orn

A Blogs

A Réseaux sociaux

A Sites de nouvelles

A Page web corporatives ou personnelles

Besoins: Intégrité et
Performance
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Sites Transactionnels

A Les achats en ligne (E-bay, Amazon, etc.)
A Le courtage en ligne

A Les banques

A Aéroplan, Air Miles, Visa

Besoins: Performance,
Intégrite et Sécurité!
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La sécurit® Dans le passé

A Protection au niveau des connections
A Détection des attaques
A Protection des dénies de services
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La sécurit® Maintenant

A Inspection du contenu

A Protection contre les failles applicatives

A Protection des base de données
ADisponibilit® de | 6infor ma
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| es besoins Périmetre

A Outil qui contrble et inspecte le trafic au périmétre en
plus doappliqguer | a s®gr ®gatio

Pare feu 1 Pour contrdler les connections,
appliquer | dauthenti fication
des zones de sécurité.

IPS T Pour prévenir les attaques contre les
ressources web

Anti-virus i Prévenir les transferts de données

vers les ressource web qui pourrais contenir des
Virus ou doautre menaces <corm
Troie et les logiciels espions.
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| es besoin® Devant les serveurs web

AOutil qui sb6bassure de | 0int®gri:t
accelere la livraison

Protection XML T Capacité de valider les requétes XML.
Signatures i Protection accrue des attaques visant les
services web

Validation de Parametres i Controbler les entrée de
données dans les champs

Contrble des connections i Valider et limiter les
connections aux ressources web

Accélération T Accélérer lalivraison du contenu web
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Les besoin® Integrité des base de donne

AOutil qui inspecte, contrtle |
mes base de données.

Vérification des vulnérabilités i Verifier de fagcon
réguliere si les base de données ont des failles.

V®r i fi cati on deisVenffierae facpon d 6 a c
réguliere les droits et les actions de chaque

usagers.
Ve®r i fi cati oni dedfieldefagoh®gr i t ®
r®guli re | 6int®grit® des t a
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Les défis

A Niveau de performance requis
ACompl exit® doint®gr ati
A Gestion de multiples plateformes
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La performance

Fortinet Confidential
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La performance

fCapacité de pare-feu dans les Gigabit par secondes
Anspection des menaces en temps réel
Bccélération de la livraison du contenu
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Intégration

A Différentes application congues par plusieurs
manufacturiers qui doivent fonctionner ensemble.

A Le support ala clientéle peut devenir un partie de ping-
pong.
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La gestion

Fortinet Confidential
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Gestion

A Plusieurs plateformes a gérer
APlusieurs syst mensttedjporp®r ati on

A Formations multiples pour les employés courants et les
nouveaux.
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La solutiord Au péerimetre
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La solutiord Au Périmetre
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| a solutiord Devant les serveurs welk
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FortiWel® Prévention/Détection des attaq(&g\F)

-

Client

SR FoRTilER.

_

Serveurs Web

Détection XSS: Validation des entrées

-

J

AForti Web agit comme un proxy doent
A FortiWeb contréle les entrées de données pour prévenir les attaques
A 2couches de protection (WAF)

ABase de données de signatures
AR gl es configurables par | 6admini
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Fortiweld Acceleration Web

.

‘ < ' INTERNET l (éjﬂ m\g;,—é

Client :.: l_:l|=rr|l_I|:|a

Web Servers

- J

A Prend en charge le traitement S8tec transfert du certificat du serveur

A Routage applicatif WSBRedirection des connexions basé sur des définitions
applicatives.

A Balancement de la chaéjRistribue les sessions sur le parc de serveurs

A Multiplex TCP (i.e. TCP retisRfutilisation des sessions TCP ce qui minimise
nombre de sessions établies par le serveur web.
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La solutiord Les bases de données dans sc
champ de vision
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Seécurité des bases de données

Sonde pour les problémes et suggere les solutions
Sonde de . : . :
) e Suggestion de solutions basées sur les pratiques courante
vulnerabilite Sondage continue de toutes les base de données

9 InNnsseos

Création automatique de la courbe de normalité
Sonde continue des activités des usagers

—+

QD
'sanblio saguuop s3] SaIN0}

Surveillance et
Audit
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Historique compléete des acceés et des privileges selon les objé
schémas.

Rapport ddédaudit pour | ce
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