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Questions :Questions :

Qui est familier avec :

- Le Whole Disk Encryption (WDE) ?

- Les Cold Boot Attacks ?
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Questions :Questions :

NE LEVEZ PAS LA MAIN !!! 

- Avez-vous un portable avec WDE ?

- Est-il allumé présentement ? (Barré, Standby, hibernation)

- Est-il en votre possession ?

Considérez-vous son contenu en sécurité ?
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SommaireSommaire de la de la prpréésentationsentation

- Le chiffrement

- La mémoire vive

- Le chiffrement et la mémoire vive

- Les Cold Boot Attacks

- Pistes de solutions
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ATTENTION !!!ATTENTION !!!

Information confidentielle à bord !
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Le Le chiffrementchiffrement
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Whole Disk Encryption en action !Whole Disk Encryption en action !



© Bell Canada, 2009. Tous droits réservés

Whole Disk Encryption (WDE)Whole Disk Encryption (WDE)
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Whole Disk Encryption (WDE)Whole Disk Encryption (WDE)
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La La mméémoiremoire vivevive
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Vive la Vive la mméémoiremoire vivevive……!!
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La vie de la La vie de la mméémoiremoire vivevive……

5 Sec 30 Sec 60 Sec 5 Min

Source: http://citp.princeton.edu/memory/
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Le Le chiffrementchiffrement
et et 

la la mméémoiremoire vivevive
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La La mméémoiremoire cc’’estest la la clcléé !!
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Whole Disk Encryption (WDE)Whole Disk Encryption (WDE)
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Cold Boot AttackCold Boot Attack
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ÀÀ ll’’attaqueattaque !!

Source: http://citp.princeton.edu/memory/
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MMéémoiremoire……. . MMéémoiremoire……
……MontreMontre --moimoi cece queque tutu as, et je as, et je tete diraidirai cece queque tutu saissais ……
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Source : http://www.mcgrewsecurity.com/tools/msramdmp/

[ [ msramdmpmsramdmp ]]
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““RAMonsRAMons”” un un peupeu……

aeskeyfind (Nadia Heninger et Ariel Feldman)
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EurEuréékaka !!
[root@localhost aeskeyfind]# ./aeskeyfind -v /media/d isk/RAM.dd
FOUND POSSIBLE 256-BIT KEY AT BYTE 22b3008

KEY: c90ca45664dd4a57f3f09acef90e9a0d6bc0cb70fd850b 33f858a7280fd0b490

EXTENDED KEY:
c90ca45664dd4a57f3f09acef90e9a0d
6bc0cb70fd850b33f858a7280fd0b490
b881c420dc5c8e772fac14b9d6a28eb4
9dfad2fd607fd9ce98277ee697f7ca76
d2f5fca80ea972df21056666f7a7e8d2
f5a6494895d990860dfeee609a092416
d7c3bb10d96ac9cff86fafa90fc8477b
834ee969169779ef1b69978f8160b399
0fae551cd6c49cd32eab337a21637401
7eb57b15682202fa734b9575f22b26ec
ee599b95389d07461636343c3755403d
e44972328c6b70c8ff20e5bd0d0bc351
e5774a42ddea4d04cbdc7938fc893905
54ee6059d885109127a5f52c2aae367d
4172b5a79c98f8a35744819babcdb89e
(…)
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Qui Qui estest le le suivantsuivant ??

Disk Decryptor par Brian Kaplan

Source : http://www.andrew.cmu.edu/user/bfkaplan/
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Non Non maismais …… CeCe PC PC estest aussiaussi
blindblind éé ququ ’’unun ““ tanktank ”” …… !!
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ÇÇaa a a ““ll’’airair”” froidfroid…… !!
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De quoi se De quoi se rafraichirrafraichir les les ididééeses……

Source: http://citp.princeton.edu/memory/
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-- 50°C plus tard…

Source: http://citp.princeton.edu/memory/
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VousVous vousvous souvenezsouvenez……? ? 

5 Sec 30 Sec 60 Sec 5 Min

Source: http://citp.princeton.edu/memory/
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RestezRestez au au fraisfrais…… et et restezrestez jeunejeune !!

Source: http://citp.princeton.edu/memory/



© Bell Canada, 2009. Tous droits réservés

MaisMais attendezattendez …… Il y a plus !Il y a plus !
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VolatilityVolatility

Source : https://www.volatilesystems.com/default/volatility

Cryptoscan : Find TrueCrypt passphrases
hibinfo : Convert hibernation file to linear raw image
Cachedump : Dump (decrypted) domain hashes from the registry (PTH)

connscan : Scan for connection objects
Getsids : Print the SIDs owning each process
Hashdump : Dump (decrypted) LM and NT hashes from registry
Hivedump : Dump registry hives to CSV
Hivelist : Print list of registry hives
Hivescan : Scan for _CMHIVE objects (registry hives)
Lsadump : Dump (decrypted) LSA secrets from the registry
Malfind : Dump and rebuild executables
Moddump : Dump loaded kernel modules to disk.
Printkey : Print a registry key, and its subkeys and values
(…)

volatility command –f /path/to/windows_xp_memory.img
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Top 8 Top 8 -- Plus Plus dangeureuxdangeureux vecteursvecteurs dd’’attaqueattaque

Source : www.sans.org/whatworks/poster_fall_08.pdf
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PassPass --thethe --hash (PTH)hash (PTH)
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PassPass--thethe--hashhash

• Windows garde les mots de passe sous la forme
de  “hashing”

• Une fois que l’attaquant à volé les “hash”…
Plutôt que de les “cracker” pour obtenir les mots
de passe…

• Pourquoi ne pas utiliser les “hash” pour 
s’authentifier ?
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PassPass--thethe--hashhash

• Windows effectue le “LANMAN Challenge-
Response”, NTLMv1 et NTLMv2 entièrement à
partir des “hash” du LANMAN et des “hash” de 
Windows qui sont gardés dans le processus
LSASS.

• Cette approche sauve une quantité considérable
de temps.

• Toutefois, cette technique nécessite que
l’attaquant vole les “hash” en permier lieu. 

– Ce qui est aussi nécessaire pour “cracker” les 
mots de passe…
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PassPass--thethe--hashhash

Pass-the-Hash Toolkit (pshtoolkit) par Hernán Ochoa de Core Security

L’attaquant vole les “hash”

Il met les “hash”
en mémoire

Il accède à sa cible
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Questions :Questions :

NE LEVEZ PAS LA MAIN !!! 

- Avez-vous un portable avec WDE ?

- Est-il allumé présentement ? (Barré, Standby, hibernation)

- Est-il en votre possession ?

- Considérez-vous toujours son contenu en 
sécurité ?
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QuelquesQuelques pistespistes de solutionsde solutions……

- Mettre les ordinateurs hors tension lors des déplacements

- Ne pas laisser leurs ordinateurs sans surveillance quand ces 
derniers sont en mode standby ou hibernation.

- Utiliser un mot de passe au niveau du BIOS (mesure d'atténuation 
partielle -> La mémoire peut encore être lu sur une autre machine). 

- Désactivez le mode Standby. 

- Ne pas stocker les clés de chiffrement sur un jeton accroché à un 
porte-clés ou ne pas utiliser tout autre mécanisme qui charge la clé
de façon automatique. 
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QuelquesQuelques pistespistes de solutionsde solutions……

-Désactivez la possibilité de démarrer à partir d'autres médias 
(mesure d’atténuation partielle)  

-Activer le test de la mémoire au démarrage « POST » (mesure 
d’atténuation partielle)  

-S’assurer que l'authentification soit exigée au démarrage du système 
à la suite du retour du mode hibernation. 

- Utiliser un volume ou un répertoire chiffré à l’aide d’une autre clé
même à l’intérieur d’un disque dur complètement chiffré (WDE). 
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ConclusionConclusion

Le Problème ne réside pas dans les technologies 
utilisées pour chiffrer l’information…

… Mais dans les façons de les utiliser.
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MerciMerci !!!!!!
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